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FICHA TECNICA MODULO SEDE ELECTRONICA
CONTROLDOC®

INTRODUCCION

Control Online International S.A.S. ha venido evolucionando en el crecimiento de su
portafolio de soluciones digitales, facilitando a nuestros clientes la gestion de sus
procesos y el control de los documentos electronicos de archivo.

OBJETIVO

Presentar la ficha técnica del médulo SEDE ELECTRONICA
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1. CODIGO PRODUCTO

Nombre Ventanilla Unica Digital/Sede Modelo de contratacién
Producto Electrénica (Conexion con SGDEA

ControlDoc®)
Codigo Parte CO-SEVU-LVO1 Uso Vitalicio

2. FICHA TECNICA MODULO SEDE ELECTRONICA

A continuacion, se presenta el ejemplo de la ficha técnica del SEDE ELECTRONICA.

El Sistema de Gestién de Documentos Electrénicos de Archivo - SGDEA Software
ControlDoc®, el cual permite manejar el ciclo de vida de los documentos de manera
electrénica a través de la plataforma. Control Online International S.A.S., empresa fabricante
de ControlDoc® cuenta con el desarrollo de la Sede Electrénica, que de acuerdo con la
definicion del decreto 620 de 2020 y en virtud del articulo 60 de la Ley 1437 de 2011, la
sede electronica es la direccidn electronica de titularidad. administracion y gestion de cada
autoridad competente, dotada de las medidas juridicas organizativas y técnicas que
garanticen calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad

de la informaciéon y de los servicios.

La sede electrénica esta desarrollada en cumplimiento a permitir convertirse en el canal
principal de acercamiento estado — ciudadano, cuyas interacciones naceran digitales, lo que
permitird que la informacién que ingrese por este canal se conecte directamente con el
SGDEA ControlDoc® para la gestién interna de cada uno de los tramites, de manera
estructurada con base en la aplicacién de la Tablas de Retencion Documental -TRD-

parametrizadas por parte del Cliente en su SGDEA.
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El sistema permite cumplir con los lineamientos como se describe a continuacion:

« Todo contenido debe estar relacionado con la misién de la autoridad.

» La informacién debe estar en idioma castellano.

e Debera garantizarse la conservacion y/o archivo para posterior consulta de la
documentacion digital disponible en su sede electronica

 Debera contar con un buscador general en su home para acceder a cualquiera de sus
contenidos, |

a Entidad debera proveer y entregar los contenidos a publicar en la sede electrénica.

El sistema permite la parametrizacién que cumplird con los lineamientos dados por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones y .GOV, en
cumplimiento al Decreto 2106 de 2019, se establecera como primera fase del alcance
contractual la integracion de la Sede Electréonica con el SGDEA, ventanilla Unica de
radicacion y médulo de PQRSD. A futuro y previo dimensionamiento con el CLIENTE, se

debera contemplar integracion con el portal del estado colombiano.

£l sistema permite cumplir con los siguientes atributos de calidad de la sede electronica

« Usabilidad: Mapa del sitio en XML, disefio ordenado y limpio, vinculo a la pagina de inicio,
entre otros.

« Accesibilidad: Cumplir estandar AA de la W3C

« Seguridad: Antivirus sobre infraestructura, VPN para conexién remota, mecanismos de
autenticacion, entre otros. (Responsabilidad CLIENTE)

 Neutralidad: Operar en al menos 3 de los navegadores mas usados

« Interoperabilidad: Aplicar marco de interoperabilidad, configurar, habilitar y exponer a
través de X-ROAD los servicios de intercambio de informacién (para consumo y exposicion),
entre otros

 Calidad de la informacion: Actual, oportuna, objetiva, veraz, en lenguaje claro, datos
abiertos

« Disponibilidad: Determinar el nivel de disponibilidad mensual igual o superior al 95%
(Responsabilidad de la Entidad, garantizar conectividad)

« Infraestructura tecnolégica: Accedida a través de un direccionamiento a una IP publica
IPv4 e IPv6, contar con un servicio DNS con resolucién de doble pila. (compatible con IPv4

e IPv6, la infraestructura tecnoldgica debe ser garantizada por parte del cliente).
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El sistema permite genera interoperabilidad con Ventanilla Unica de radicacion, Médulo
PQRSD, SGDEA ControlDoc®. Cumplir con los requisitos de sede electrdnica para futura

integracion con el portal Unico del estado colombiano.

Generalidades de la integracion- ‘
Modelo esperado

.0 .
Interoperabilidac @

Fuente: https://www.gobiernodigital.gov.co/623/articles-126135_recurso_4.pdf
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@ 'cov.co

Arquitectura de sede electrénica requerida para integrarse a GOV.CO

Gov.co

Catélogo de
Tramites y

Senicios
Servicios

ciudadancs digitales

Catélogo de sedes
electronicas

Catalogo de
programas
fransversales *

Catdlogo de
ventanilas (nicas *

'

[[_ Presentacion y Estilo ]\ Senvicios Ciudadanos
Digitales
~
[ Seguridad N Canales de interaccion (
rela Computaderes Administrador v
ol de Contenidos W’
Comunicacis \_ p, Digital
cirada Infsma - Extemo Inferoperabidad Infema | ‘
[ Certificado de Gt "
Segauicied ] [ XeRoad | Intercambio mmp o
Firmas digitales l Interoperablidad
" Roles y [ Zona de Datos y persistencia ] ( )
Autorizach Gestin do
-l Estampaca - Auditoria
Ci i Zona Transaccional Carpeta
\S Y
[ Gestion documental electronica ] I Noificacicnes I —
" Analitica

==

Analitica de gestion y
operaciin

-
Analitica de framites y
3
/

[ ] Implementacion requerida para integracion
) implementacién opcional
C— Provistos por MinTIC

Integracion cuando ka aulondad de |a sede sea responsable

Fuente: https://www.gobiernodigital.gov.co/623/articles-126135_recurso_4.pdf

EL SISTEMA PERMITE EL CUMPLIMIENTO DEL DECRETO 1413 25 AGOSTO 2017

Articulo 2.2.17.7.2. Caracteristicas minimas de la sede electronica. La sede electronica debera tener como minimo las

siguientes caracteristicas:
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EL SISTEMA PERMITE EL CUMPLIMIENTO DEL DECRETO 1413 25 AGOSTO 2017

Aplicaciones  moviles: Como
componente opcional de la sede
electronica se podrad integrar el
uso de aplicaciones méviles para
contacto

garantizar un

permanente con el usuario.

El sistema cuenta con la funcionalidad de permitir el despliegue en dispositivos méviles

al ser responsive o adaptable.

@'GOV.CO  Trimitesy sarvicios  Entidades | (@)

Control Online S.A.S.
000

Inicio

OViD-19

Identificacion: La direccion
electrénica de referencia a la sede
debe incorporar de forma visible e
inequivoca el nombre que la
identifique como tal, pudiendo
utilizarse la denominacién actual
del sitio web de la entidad para
identificarla siempre y cuando

cumpla con las caracteristicas de

El sistema permite la configuracion de la identificacion de la sede se realiza con base en
el nombre que determine la Entidad Cliente. El certificado SSL se incluye por una vigencia

de 1 afio.

una sede electronica. La sede
electrénica utilizara, para
identificarse 'y garantizar una
Control Online 5.A.S.

comunicacion  segura con la
misma,  sistemas de firma
electrénica basados en
certificados de servidor web
seguro o medio equivalente.

Politicas de  seguridad 'y

tratamiento de informacion: En
la sede electrénica se publicaran
las politicas y procedimientos
que rijan el tratamiento
adecuado de la informacién de la
entidad, donde se informara a

los usuarios sobre el tratamiento

El sistema permite previa definicion, por la entidad de las politicas de seguridad y
tratamiento de informacién, que se parametrizara dentro del sistema de la sede
electronica, se establece la seccién donde se publican las politicas y tratamiento de

datos.
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EL SISTEMA PERMITE EL CUMPLIMIENTO DEL DECRETO 1413 25 AGOSTO 2017

que se les dard a sus datos
personales, el propoésito de su
recoleccion y los derechos de
acceso, actualizarlos, corregirlos
y revocar las autorizaciones
otorgadas. Asi mismo, se
informara sobre las condiciones, el
procedimiento y los mecanismos
puestos a disposicion  para

ejercerlos.

Procedimientos y  tramites
electronicos: A través de la sede

electronica se realizaran todos los

procedimientos, servicios y
trémites electrénicos que
requieran autenticacion

4 | electrénica de sus usuarios. La
sede deberad admitir el uso de las
credenciales de autenticacion
otorgadas por los operadores de
Servicios de Autenticacién
Electronica y/o Autenticacién de

cédula digital a los usuarios.

L
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EL SISTEMA PERMITE EL CUMPLIMIENTO DEL DECRETO 1413 25 AGOSTO 2017

El sistema permite realizar la parametrizacién de los tramites que se quieren exponer al
ciudadano para que se realice de manera electrénica, los servicios de autenticacién
integrando el certificado digital de la entidad de certificacién abierta (Certicamaras,
estampado cronoldgico de los tramites recibidos y certificacion de firma de los

documentos que se expidan por la entidad)

Contral Online S.AS. — oo
e -]
L] L]
a
)

Qo0

Control Online S.AS.

PQRSD Web <:

Ventanilla de Radicacin Virtual
Otros Trémites

EE,———
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EL SISTEMA PERMITE EL CUMPLIMIENTO DEL DECRETO 1413 25 AGOSTO 2017

Servicios de la sede: La sede
electrénica debera contar con los
minimos:

siguientes  servicios

relacion de los servicios
disponibles en la sede electrénica,
informacién a los usuarios sobre
los servicios que tienen
encomendados, los derechos que
les asisten en relacion con
aquellos y sobre los compromisos
de calidad en su prestacién,
formulacion de peticiones, quejas
y reclamos, acceso al estado del
procedimiento o tramite,
comprobacién de la autenticidad e
integridad de los documentos

emitidos por la entidad o
entidades que abarca la sede,
calendario de dias habiles, fecha y

hora oficial.

El sistema permite realizar la parametrizacion de los servicios minimos:

1. Informacioén a los usuarios sobre los servicios que tienen encomendados

2. Derechos que les asisten en relacién con aquellos y sobre los compromisos de
calidad en su prestacion.

3. Formulacién de peticiones, quejas y reclamos.

4. Acceso al estado del procedimiento o tramite.

5. Comprobacién de la autenticidad e integridad de los documentos emitidos por la
entidad

6. Calendario de dias habiles

7. Fecha y hora oficial.

El sistema permite la inclusion de otros servicios que requiera a futuro el Cliente.

Ejemplo:

Control Online S.AS.

.

+

Software de Gestién
umental

= de

Actualidad Cantralbac - Maya 11

Actualidad ControlDos - Mayo 3
- B .

Actualidad CantralDoc - Mayo 8

Emprendedores soclales y sus lecclones para lograr impacte

.
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EL SISTEMA PERMITE EL CUMPLIMIENTO DEL DECRETO 1413 25 AGOSTO 2017

El sistema permite publicar los
términos y condiciones de uso:
En la sede electronica se
publicaran los términos que
sefialaran como minimo la
identificacion de la sede, entidad
titular, naturaleza juridica de la
entidad o entidades
responsables, el objeto de la | Los términos de condiciones de uso se aplican al momento del registro del usuario en
6 | sede, los derechos y | la sede electronica, y estos se pueden descargar en la seccion de la configuracion de la
obligaciones de la entidad y de | cuenta del usuario y se permite la descarga en formato pdf.

sus usuarios respecto de su
navegacion y el uso de la
informacion publicada,
informacion necesaria para su
correcto uso, propiedad
intelectual, servicios electronicos

de informacion, niveles de

garantia requeridos en la sede.

1.1.  Ventanilla Unica digital

La Ventanilla Unica digital se implantard con base en los lineamientos establecidos en La
guia que le aplica a todas las autoridades’ sefialadas en el articulo 2.2.17.1.2. del Decreto
1078 de 2015, "Por medio del cual se expide el Decreto Unico Reglamentario del sector de

Tecnologias de la Informacion y las Comunicaciones”

Las Entidades durante el proceso de adecuacion de sus ventanillas Unicas digitales para
integrarlas al Portal Unico del Estado colombiano - GOV.CO, deben tener en cuenta las

recomendaciones en los diferentes aspectos descritas en la Guia de lineamientos para sedes

! Autoridades: son todos los organismos y entidades que conforman las ramas del poder publico en sus
distintos 6rdenes, sectores y niveles, a los érganos autonomos e independientes del Estado y a los
particulares, cuando cumplan funciones administrativas o publicas.

P,
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electrénicas, ventanillas Unicas digitales y portales especificos de programas transversales
del Estado.

Una vez se culmine el proceso de adecuacién de la ventanilla Unica digital, a futuro le
permitira a la Entidad que por parte de la Direccion de Gobierno Digital del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC) verifique el cumplimiento de
los requisitos minimos establecidos para su integracién al Portal Unico del estado
colombiano - GOV.CO, enmarcados en la guia y el anexo 3.1 Guia de disefio gréafico para
ventanillas Unicas digitales. Las entidades de la rama ejecutiva del orden nacional deberan

aplicar adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019.

Asi mismo, la titularidad, la administracién y la gestion de cada ventanilla Unica digital es
responsabilidad de la autoridad que la lidere o coordine y estara dotada de las medidas
juridicas, organizativas y técnicas que garanticen la calidad, seguridad, disponibilidad,

accesibilidad, neutralidad e interoperabilidad de la informacién y de los servicios.

1.1.1. Contenido y estructura para ventanillas Unicas digitales que se

integran al portal Unico del Estado colombiano - gov.co

Sede electrénica: La ventanilla Unica digital cumple con los siguientes requisitos minimos:

1.1.2. Disefo gréafico
Dispone de un disefio grafico, marca y experiencia diferenciada de la sede electrénica de
la entidad responsable, de acuerdo con lo definido en el anexo 3.1 Guia de disefio grafico
para ventanillas Unicas digitales. Las entidades de la rama ejecutiva del orden nacional

deberan aplicar adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019.

1.1.3. Barra superior
Dispone de una barra superior (fop baf) completa con acceso al Portal Unico del Estado
colombiano - GOV.CO, transversal a todas sus vistas. La barra de GOV.CO contendra su
logotipo el cual deberd dirigir al sitio web www.gov.co y demas referencias que sean

adoptadas en el lineamiento gréfico.

P,
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1.1.4. Barra inferior
Dispone de una barra inferior (footern en el pie de pagina de la ventanilla Unica digital,
para lo cual utilizard el disefio y la paleta de colores referido en los lineamientos para
acondicionamiento grafico de sitios web a GOV.CO. Esta barra inferior contendrad la

siguiente informacién:

a. Imagen del Portal Unico del Estado Colombiano y el logo de la marca pais CO -
Colombia.

b. Nombre de la entidad responsable, direccion y cddigo postal, incluyendo el
departamento (si aplica) y municipio o distrito.

Vinculos a redes sociales para ser redireccionados en los botones respectivos.

d. Datos de contacto, incluyendo lo siguiente: teléfono del conmutador, linea gratuita
o linea de servicio a la ciudadania/usuario de la ventanilla Unica digital; linea
anticorrupcion; correo institucional para atencion al publico; correo de
notificaciones judiciales; /ink para el mapa del sitio; y un /ink para vincular a politicas
como las siguientes: términos y condiciones y privacidad. Todas las lineas
telefénicas deberan incluir el prefijo de pais +57 y el nimero significativo nacional
(indicativo nacional) que determine la Comisién de Regulacién de Comunicaciones,

excepto en las lineas gratuitas 018000 y 019000.

En los casos que la Entidad tenga mas de una direccién fisica de atencién a la ciudadania

podra colocar la informacién correspondiente de hasta 3 locaciones diferentes.

En los casos en los que la Entidad requiera incluir informacion de otras dependencias o de
un numero superior a 3 direcciones fisicas deberd incluir el nombre correspondiente de las
dependencias o sedes fisicas de atencidon a la ciudadania con el respectivo hipervinculo, de
manera que, al picar sobre estos nombres, se redireccione al usuario al Directorio de

contactos.

P,
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1.1.5. Contenidos minimos

Dispone de los siguientes contenidos minimos, los cuales deberan estar en el menu
principal, de manera que el usuario pueda acceder a ellos desde todas las paginas del

portal:

Contenidos e informacion

Dispone de contenidos de informacion de la ventanilla Unica digital debe estar relacionado
con su finalidad. No se deben incluir marcas o referencias que no estén
estrictamente relacionadas con las entidades participantes, ni con el propdsito de dicha

ventanilla.

1.1.6. Informacion acerca de la ventanilla Gnica digital
Describird qué es la ventanilla Unica digital, su propdsito, el publico al que esta dirigida y

la entidad responsable.

1.1.7. Entidades participantes de la ventanilla Gnica digital

Indicar el logo de la entidad.

1.1.8 Noticias
Publicar las noticias mas relevantes para la ciudadania y los grupos de valor. Asi mismo,
deberd publicar el contenido de toda decisién y/o politica que haya adoptado y afecte o
beneficie al publico, junto con sus fundamentos y toda interpretacién de la autoridad sobre
ella. La informacion debera publicarse conforme con las pautas o lineamientos en materia

de lenguaje claro, accesibilidad y usabilidad.

1.1.9. Ayuda
La ventanilla Unica digital deberad crear una seccion de ayuda que incorpore preguntas y
respuestas que permitan un adecuado entendimiento de los usuarios frente al servicio

prestado para facilitar la gestién de la cadena de tramites.

P,
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1.1.10. Menu de Servicios a la ciudadania
Este menu debe permitir acceder a la informacién y contenidos relacionados con la gestidn
de trdmites, otros procedimientos administrativos, informaciéon de contacto y formulario
PQRSD (el formulario actual de PQRSD se vinculard a la ventanilla Unica digital de la
Entidad).

A continuacion, se listan los requerimientos exigibles a los sujetos obligados que cuenten

con tramites:
_ Tramites, Otros Procedimientos Administrativos y Consultas digitales Informacion
Se debera indicar claramente el tipo de trdmite informando lo siguiente:

* Nombre de la cadena de tramite.

* Informacién general, procedimiento y plazos de la cadena de tramites (plazo
total dela cadena de tramite y plazos especificos de gestion en cada
autoridad).

» Entidades responsables de cada tramite que hace parte de la cadena.

» Costos de la cadena de tramite.

= Resultados de la cadena de tramite.

Para la gestion digital de la cadena de tramites, se deberd disponer de mecanismos
de registro y autenticacion para que los usuarios puedan realizar sus procedimientos
en linea o digitales, con la debida confianza, seguridad, trazabilidad, calidad y
proteccion de los datos personales. A través del mecanismo de registro, el
usuario recibird el radicado y podrd consultar el estado de su tramite, plazo de
respuesta e incluso, podrd descargar documentacién asociada al mismo. La Entidad
responsables de la cadena de tramite deberan actualizar en tiempo real el estado del
tradmite, para que al usuario se le informe su situacién real con independencia de las

responsabilidades de las entidades participantes en la gestion.

De conformidad con la Directiva Presidencial 02 del 2019 (cuando aplique), o aquella
que la modifique o subrogue, las autoridades deberan observar los requerimientos de
la Guia de Integracién de Tramites, Otros Procedimientos Administrativos y Servicios

de Consulta de Informacion al Portal Unico del Estado Gov.co.
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Nota 1: Se debe tener en cuenta que, a futuro, en el momento que los servicios de
Carpeta Ciudadana Digital y Autenticacion Digital de los Servicios Ciudadanos Digitales
estén disponibles, los mecanismos de registro y autenticacion para los usuarios, la
consulta del estado del tramite y la descarga de la documentacion asociada, seran

vinculados a estos servicios en las condiciones que el MinTIC disponga.

Nota 2: El tramite definido en el alcance, corresponde a la radicacién de
comunicaciones recibidas en la VUD, registro y consulta, verificacion y seguimiento del

radicado. la Entidad manifiesta que no tiene tramites adicionales dirigidos al publico.
1. Canales de atencion

Se publicard el listado completo de canales de atencién presenciales (si aplica),
telefénicos (si aplica) y digitales, estableciendo claramente los horarios de atencién (si

aplica) y demas indicaciones que estime pertinentes para sus usuarios.

1.1.11.  Cumplimiento de politicas

Se incorporard en una secciéon a la que se acceda por la barra inferior (footer), la

documentacién asociada al cumplimiento de las siguientes politicas:
1.1.12. Términos y condiciones

Publicar los términos y condiciones (entregados aprobados por la Entidad) para el uso de
todos sus portales web, plataformas, aplicaciones, trdmites y servicios, servicios de consulta
de informacion, entre otros. Como minimo deberan incluir lo siguiente: condiciones,
alcances y limites en el uso; derechos y deberes de los usuarios; alcance y limites de la
responsabilidad; contacto para asuntos relacionados con los términos y condiciones;
referencia a la politica de privacidad y tratamiento de datos personales y politica de

seguridad.

En los casos en los que se cuente con tramites, Otros Procedimientos Administrativos,
servicios de consulta de informacién que puedan realizarse parcial o totalmente en linea,
la autoridad deberd habilitar una opciéon que le permita al usuario la aceptacién de los

Términos y condiciones.
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1.1.73. Politica de privacidad y tratamiento de datos personales

La Entidad deberd aprobar y publicar su politica de privacidad y tratamiento de datos
personales, conforme a las disposiciones de la Ley 1581 del 2012 y la Ley 1712 del 2014, y
demas instrucciones o disposiciones relacionadas, o aquellas que las modifiquen, adicionen

o deroguen.

En los casos en los que se cuente con tramites, Otros Procedimientos Administrativos,
servicios de consulta de informacién que puedan realizarse parcial o totalmente en linea,
la autoridad debera habilitar una opcién que le permita al usuario la aceptacion de la

politica de privacidad y tratamiento de datos personales.

1.1.14. Atributos de calidad minimos de la ventanilla tnica digital

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que
satisface las necesidades de sus grupos de interésy es conforme a las especificaciones de

diseno.

El conjunto de caracteristicas o atributos de calidad que debe acreditar una ventanilla Unica

digital para integrarse a GOV.CO es:

1.1.75. Usabilidad
(@) Todas las ventanillas uUnicas digitales deben poseer un mapa del sitio, al cual pueden
acceder los usuarios a través de un enlace en la barra inferior (footer), el cual debe
estar actualizado con los cambios en la estructura cuando estos ocurran. El mapa del
sitio debe facilitar la busqueda y accesibilidad a los contenidos o tematicas incluidas
en la sede.
(b) Debe cumplir con los elementos de disefio gréafico, definidos en el anexo 3.1 Guia de

disefio gréafico para ventanillas Unicas digitales. Las entidades de la rama ejecutiva del
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orden nacional deberan aplicar adicionalmente las disposiciones de la Directiva
Presidencial 03 de 2019.

(c) La ventanilla Unica digital debe mantener el disefio ordenado y limpio; el contraste de
brillo y color; la justificacion y ancho del cuerpo de los textos y las fuentes tipograficas
uniformes; el énfasis en titulos y/o encabezados; el uso adecuado de espacios en
blanco, vinculo a la pagina de inicio y miga de pan de manera que cumpla con el
anexo 3.1 Guia de disefio grafico para ventanillas Unicas digitales. Las entidades de la
rama ejecutiva del orden nacional deberan aplicar adicionalmente las disposiciones de
la Directiva Presidencial 03 de 2019.

(d) La ventanilla Unica digital debe transmitir de forma clara y efectiva la informacion sobre
sus contenidos utilizando un lenguaje claro. Lo anterior, adoptando la guia de lenguaje
claro para servidores publicos de Colombia disponible

en: https://www.dnp.gov.co/programa-nacional-del-servicio-al-

ciudadano/Paginas/Lenguaje-Claro.aspx

(e) La ventanilla Unica digital debe permitir destacar los vinculos visitados para orientar al
usuario sobre cuales contenidos ha consultado con anterioridad.

(f) La autoridad responsable de la ventanilla Unica digital debe asegurar la calidad del
codigo de tal manera que no existan tags y/o vinculos rotos.

(g) La ventanilla Unica digital debe incluir en los formularios de captura de informacién
ejemplos que orienten al usuario sobre el formato a utilizar en el diligenciamiento.
Una vez los formularios sean diligenciados, deben incorporarse como documento
electrénico al expediente electrénico que le corresponda.

(h) La ventanilla Unica digital debe tener etiquetados los campos de captura de los
formularios, permitiendo visualizar la informacién digital en cada uno.

(i) La ventanilla Unica digital debe evidenciar el control de ventanas emergentes que
interrumpen o interfieran la navegacion, y que puedan ser interpretadas como
publicidad o afectaciones a su seguridad.

() La ventanilla Unica digital debe proporcionar mensajes de confirmaciéon cuando se
requieran sobre las acciones que el usuario realice.

(k) La ventanilla Unica digital debe ofrecer paginas personalizadas para manejar el error
404, para ofrecer una mejor experiencia de usuario.

(I) La ventanilla Unica digital debe ofrecer un buscador interno que permita al usuario

encontrar la informacién y contenido de la sede.
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(m) La ventanilla Unica digital debe brindar en su contenido, bien sea, botones, enlaces,

imagenes, videos y/o textos una etiqueta (label) con la descripcion seguin sea el caso.

1.1.16.  Accesibilidad
El siguiente es el listado de requerimientos y condiciones de accesibilidad, de conformidad
con las Directrices de Accesibilidad Web aprobadas por MiInTIC, que deben tener las

ventanillas Unicas digitales que se integran al Portal Unico del Estado colombiano - GOV.CO:

(@) Los contenidos de las ventanillas Unicas digitales deben poder ser leidos a través
de herramientas para lectura magnificada o lector de pantalla que faciliten el

acceso a los contenidos por parte de las personas con discapacidad visual.

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que se

pueda modificar el contraste, reducir o aumentar la letra.

(c) Adaptable: crear contenidos en los que se puedan establecer tamanos de fuente
relativos, imagenes, botones, entre otros, permite que los usuarios puedan
configurar facilmente el tamano de letra con el que se sienten mas cémodos para
la lectura, con caracteristicas responsive las cuales se adopten a cualquier

dispositivo electrénico.

(d) Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos a

través de su visualizaciéon o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades para que
se pueda acceder a ellas desde un teclado. Por ejemplo, los formularios pueden

estar preparados para saltar de campo a campo mediante la tecla de tabulacion.

(f) Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado por
timer, tipo banners desplegables u otros, establecer tiempos razonables para que

los usuarios puedan leer o usar adecuadamente el contenido.

(g9) Legibilidad: contenido de texto legible y facilmente comprensible para los usuarios.
Aspectos como el contraste y la posibilidad de variar el tamafio de las fuentes de
letra favorecen la legibilidad de los textos. Estos cambios se pueden presentar,

siempre y cuando no afecte la autenticidad, integridad y fiabilidad del documento.

P,
Direccion: CL 16 3 E 41 BRR CAOBOS, Culicuta
Calle 26 No. 69-63 Oficina 209, Tel: 3124184272 \
gerencia@controlonlineinternational.com

20 ControlDoc’




Control Online

International

(h) Ayuda en la entrada de datos: la ventanilla Unica digital debe ayudar a los usuarios
a evitar y corregir los errores que puedan cometer al diligenciar los formularios,
rellenar campos o seleccionar una opcién, también pueden habilitar funcionalidades

para el auto llenado de formularios.

(i) Etiqueta para elementos de texto y gréficos (7itle y A/f: Las ventanillas Unicas
digitales deberan brindar en su contenido, bien sea, botones, enlaces, imagenes,

videos y/o textos un /abe/ con su respectiva descripcion.

| 2o
VENTANILLA :
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1.1.77. Seguridad

Las ventanillas Unicas digitales deberan contar con los siguientes elementos minimos de

seguridad para integrarse al Portal Unico del Estado colombiano - GOV.CO:

(@) Implementar un certificado SSL con validacion de organizacién, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP),
proporcionando privacidad, integridad y autenticidad entre el usuario y la entidad.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones por defecto
de los equipos, realizando afinamiento de seguridad (hardening), en la
infraestructura tecnoldgica de la sede electrénica (sistemas operativos, servidor
web, base de datos) y mantener actualizados el software frameworksy plugins

utilizados por la ventanilla.
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Implementar sistemas antivirus sobre la infraestructura que soporta la ventanilla
Unica digital para evitar infecciones de malware a los archivos de esta.
Deshabilitar en la comunicacién HTTP los métodos peligrosos como PUT, DELETE,
TRACE.

Habilitar las cabeceras de seguridad para el envio de informacién entre el
navegador y el servidor web, entre otras: Content-Security-Policy (CSP); X-Content-
Type-Options;,  X-Frame-Options;  X-XSS-Protection, Strict-Transport-Security
(HSTS); Public-Key-Pins (HPKP) Referrer-Policy, Feature-Policy, para cookies
habilitar secure 'y HttpOnly.

Aplicar técnicas de sanitizacion de parametros de entrada mediante la eliminacion
de etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que
cominmente conforman un «script.

Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en
el codigo de programacion).

Habilitar ~mecanismos de autenticacién, mediante la generacion de
contrasefas robustas y solicitar renovaciones periddicas de estas; asi como
implementar mecanismos de captcha, para los tramites, Otros Procedimientos
Administrativos, servicios de consulta de informacién que se dispongan a través de
la ventanilla y que de acuerdo con el andlisis de riesgos asi lo requieran.
Implementar mensajes de error genéricos que no revelen informaciéon acerca de la

tecnologia usada, excepciones o parametros que dispararon el error especifico.

estrategia del gobiemno que promueve Lfocilim o emsd

ietucdes.
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() Los componentes de la arquitectura de solucion que soportan la ventanilla Unica
digital deben estar actualizados a la ultima version soportada, incluye las mejoras
de seguridad liberadas por el fabricante, en atencién al plan de actualizacion de la
entidad y los riesgos de seguridad identificados.

(k) Publicar en la ventanilla Unica digital la politica de datos personales y su aviso de
privacidad para cumplir la Ley 1581 de 2012.

(I) Implementar medidas de seguridad en el hosting (politicas de seguridad
informatica y acciones practicas de ciberseguridad) en cumplimiento de las politicas
internas de seguridad de la informacién de la entidad.

(m) Proteger el cédigo fuente de la ventanilla Unica digital, de manera que dificulte
realizar procedimientos de ingenieria inversa (reversing) para analizar la légica de
la aplicacion.

(n) Definir e implementar politicas y procedimientos para la generacion de copias
de respaldo de los componentes de la arquitectura de solucién que soportan la
ventanilla Unica digital.

(0) Se deben implementar monitoreos de seguridad sobre la infraestructura
tecnoldgica que soporta la ventanilla Unica digital (escaneo de vulnerabilidades,
escaneo de archivos infectados, analisis de patrones para detectar acciones
sospechosas, verificaciéon contra listas negras, monitoreo del trafico para detectar
ataques de denegacidon de servicios) y realizar las acciones de mitigacion
correspondientes.

(p) Controlar el escalamiento de privilegios en los sistemas operativos, servidor web,
base de datos y demas elementos que hacen parte de la arquitectura de solucién
que soporta la ventanilla Unica digital.

(9) La entidad debe identificar activos y gestionar riesgos de seguridad de la plataforma
tecnolégica que soporta la ventanilla Unica digital, segin lo establecido en el
Modelo de Seguridad y Privacidad de la Informacion MSPI y la Guia para la
administracién del riesgo y el disefio de controles.

(r) Establecer los planes de contingencia que garanticen la disponibilidad de la
ventanilla Unica digital y los servicios que a través de ella se expongan, segun el

analisis de riesgos de la autoridad.
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1.1.78. Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual de la sede electronica, que debe
ser igual o superior al 95 %, segun el analisis de criticidad de los tramites, Otros Procedimientos
Administrativos, servicios de consulta de informacion ofrecidos en atencién al analisis de
riesgos de la autoridad. Asi mismo, se asegurard que la informacién esté disponible para
consulta, para ello se implementaran los procedimientos de preservacion documental a largo
plazo dispuestos en las normas de gestion documental definidas por el Archivo General de la

Nacion.
1.1.79. Infraestructura tecnolégica

1. A la ventanilla Unica digital se debe acceder con direccionamiento IPv4 e IPv6, seguin
la Resolucion 2710 de 2017.
2. La infraestructura tecnoldgica que soporta la ventanilla Unica digital debe contar con

un servicio DNS con resolucion de doble pila.
1.1.20. Neutralidad

La ventanilla Unica digital debe ser implementada con independencia de los navegadores
para computadores personales y dispositivos moéviles utilizados por el usuario, para no
afectar su experiencia y debe operar en al menos tres (3) de los navegadores mas

utilizados.
7.1.21. Calidad de la informacion

La calidad de la informacién dispuesta en la ventanilla Unica digital debe cumplir con las

siguientes caracteristicas minimas:

(@) Actualizada: la informacién dispuesta debe estar actualizada con el propdsito de evitar
brindar informacién errada a los grupos de interés que acceden.

(b) Veraz: la informacion publicada debe ser correcta y fidedigna.
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() La informacién disponible en las sedes electronicas debe estar dispuesta segun en
formatos que puedan ser leidos o interpretados facilmente por software o tecnologias
disponibles.

(d) La informaciéon producida, gestionada y difundida debera ser autentica, integra, fiable,
oportuna, objetiva, completa, reutilizable, procesable y estar disponible en formatos
accesibles para los solicitantes e interesados en ella, teniendo en cuenta los

procedimientos de gestion documental definidos por la entidad.
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